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Kurzfassung

Die vorliegende Arbeit stellt die Entwicklung von BlueKey vor, die in Form eines IT Projekts
2003/04 am Institut fiir Technische Informatik durchgefiihrt wurde.
BlueKey ist eine Erweiterung des am Institut fiir Technische Informatik (ITI) entwickelten
LOMOT-Systems, welche es ermdglicht, mittels Bluetooth-fahiger PDAs und lokaler Bluetooth
Access Points abgeschlossene Bereiche (beispielsweise durch motorische Zylinderschlsser gesi-
cherte Tiiren) durch Senden entsprechender Kennungen (User-ID, PIN-Code, BT-MAC-Adresse
etc.) an einen Zugangsserver zu offnen und zu betreten.
In dieser Dokumentation werden Design und Implementierung der BlueKey-Clientsoftware fiir
Palm-PDAs sowie des entsprechenden Servers erldutert.
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Kapitel 1

Einleitung

1.1 Motivation

In letzter Zeit finden Gerite mit Bluetooth-Unterstiitzung immer groflere Verbreitung. Mobiltele-
fone und Personal Digital Assistents (PDAs) verfiigen oft schon von Haus aus iiber eine derartige
Schnittstelle. Da diese Geridte vom Benutzer meist stdndig mit sich getragen werden, bietet es sich
an, sie zur beriihrungslosen Identifikation des Triagers zu verwenden. Die geringe Reichweite von
etwa 10 Metern erlaubt dariiber hinaus auch eine relativ genaue Ortung des Gerites, sodass auch
ortsbezogene Anwendungen moglich sind.

Eine derartige Anwendung stellt das automatische 6ffnen von Tiiren dar. Hierbei konnen die
Rechenleistung und Eingabemdglichkeiten eines PDA verwendet werden, um verschiedene
Zugangsstufen — vom simplen Offnen bei Anniherung bis hin zur Abfrage von Passwértern oder
Pincodes — zu implementieren.

Am ITI wurde bereits das LOMOT-System entwickelt, welches eine allgemeine Umgebung zur
Positionsverfolgung von Objekten sowie zur Verwaltung orts-, gerdte- und personenbezogener
Daten bereitstellt. In der vorliegenden Arbeit soll LOMOT um die Funktionalitit der Zugangs-
kontrolle und des Tiir6ffnens erweitert werden. Dazu werden sowohl ein Client-Programm fiir
Palm-PDAs als auch eine Server-Applikation zur Kommunikation mit der LOMOT-Datenbank
entwickelt.

1.2  Uberblick iiber LOMOT

LOMOT steht fiir LOcation based Messaging and Object Tracking. Das System ermoglicht es
die Position von Objekten, welche mit RFID Tags [AIMO03] oder Bluetooth [Blu03] ausgestattet
sind, zu verfolgen und ortsbezogene Services zur Verfiigung zu stellen.

Passive Gerite (RFID Tags) werden hierbei durch Tag-Lesegerite lokalisiert. Gerite welche
iber eine Bluetooth-Schnittstelle verfiigen, konnen iiber LAN-Accesspoints aktiv TCP/IP-
Verbindungen zu Servern des LOMOT-Systems Verbindung aufnehmen, wodurch nicht nur
die Position erkannt wird, sondern auch die weiteren Dienste von LOMOT verwendet werden
konnen.

Das LOMOT-System stellt zu diesem Zweck eine Datenbank zur Verfiigung, in welche nicht
nur Tracking-Daten eingetragen werden konnen sondern auch weitere Daten, beispielsweise
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Authentifizierungsdaten, Informationen iiber die Umgebung des Tag Readers bzw. Accesspoints
oder orts- oder objektbezogene Nachrichten abgelegt sind.

Die urspriingliche Version von LOMOT wurde 2002 von M. Polaschegg im Zuge eines IT
Projekts am ITI entwickelt [Pol03]. 2003 wurde das System von M. Thonhauser iiberarbeitet und
um ein webbasiertes GUI erweitert [Tho03].

1.3 Uberblick iiber BlueKey

BlueKey stellt eine Erweiterung des LOMOT-Systems dar, die es ermdglichen soll, authorisierten
Benutzern bei Annédherung an eine Tiir automatisch den Zugang zu gewéhren. Die Identifizierung
und Authentifizierung des Benutzers soll dabei in mehreren Stufen mdoglich sein:

e Anndherung eines registrierten Gerites
o Authentifizierung mittels Username und Passwort
e Eingabe eines zusitzlichen Pincodes fiir spezielle Tiiren

Zur Nutzung des Systems muss der Benutzer stindig einen Bluetooth-fihigen PDA (in diesem
Fall einen Palm mit Bluetooth-Modul) bei sich tragen, auf dem die BlueKey-Clientsoftware l4duft.
Diese baut {iber ortsfeste Bluetooth-Accesspoints eine TCP/IP-Verbindung zum BlueKey-Server
auf, welcher die notigen Abfragen in der LOMOT-Datenbank durchfiihrt und die dem AP zuge-
ordneten Tiiren 6ffnet. Die Lokalisierung des Benutzers erfolgt also iiber den (bekannten) Standort
des Bluetooth-APs iiber den sich der PDA ins LAN eingewihlt hat.

Weiters kann der Server dem Client Meldungen zuriickschicken, die den Benutzer z.B. darauf hin-
weisen, dass fiir einzelne Tiiren ein Passwort oder Pincode erforderlich ist. Diese Daten konnen
vom Benutzer am PDA eingegeben werden.
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Analyse bestehender Systeme

An dieser Stelle mochten wir verschiedene Schliesysteme gegeniiberstellen.

2.1 Konventionelle SchlieBsysteme

Mechanische Schlosser

Die altbewidhrten mechanischen Schldsser zeichnen sich durch einen niedrigen Preis bei gleich-
zeitig hoher Stabilitdt und Zuverldssigkeit aus. Moderne Kodierungsmethoden erlauben eine hohe
Zahl an Kombinationen. Die rein mechanische Abtastung wird heute auch vielfach durch magne-
tische Kodierungen erginzt.
Zu den grofiten Nachteilen zdhlen jedoch die mangelnde Flexibilitéit bei Schliisselverlust oder Er-
weiterungen bzw. Anderungen der Zugangsberechtigungen sowie die fehlende Moglichkeit einer
zentralen Steuerung und Protokollierung.

Elektronische Schlosser

Die Nachteile rein mechanischer Losungen konnen durch den Einsatz elektronischer Zugangs-
mechanismen verbessert werden. Diese kénnen verschiedene SchlieBmechanismen zumeist in
Kombination mit mechanischen Schlossern steuern.

Codeeingabe

Die einfachste Form eines elektronischen Schlosses stellt die Eingabe eines Codes per Tastatur
dar. Theoretisch sind hierbei sehr viele Kombinationen mdglich, in der Praxis beschrinkt man sich
jedoch meist auf 4- bis 6-stellige Ziffernfolgen, da der Benutzer sich diese leichter merken kann.
Dies bedeutet aber gleichzeitig eine relativ geringe Sicherheit. Ein systematisches Durchprobie-
ren aller Moglichkeiten kann z.B. durch eine Wartezeit bei Fehleingabe erschwert werden. Die
Sicherheit kann auch durch die Kombination mehrerer Codes (z.B. Username + Passwort) erhoht
werden.
Zu den groBen Vorteilen zéhlt jedoch, dass der Benutzer keine weiteren Gegenstinde (Schliissel,
Karte, etc.) bei sich tragen muss.

Magnetkarte
Die Magnetkarte ist ein reines Speichermedium, auf dem ein Identifikationscode abgelegt ist.
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Insofern ist sie dem mechanischen Schliissel sehr dhnlich. Allerdings bieten Kartenlesegeriten den
Vorteil, dass die Zugangsberechtigungen in elektronischer Form gespeichert sind und daher ohne
Eingriff in die Hardware geédndert oder erweitert werden konnen. Fiir eine erweiterte Sicherheit
bei Verlust oder Diebstahl kann hier auch eine zusitzliche Codeeingabe vorgesehen werden. Ein
Beispiel fiir ein solches Zugangssystem ist das ,,CAIN II Access-Control System* des Lawrence
Livermore National Laboratory [RJK88]: Dort wird neben der Benutzer-ID auch der DES-Key fiir
die Verschliisselung des PIN-Codes auf der Karte gespeichert.

Chipkarte

Chipkarten haben den Vorzug, iiber die reine Speicherung von Daten hinaus noch weitere Auf-
gaben durchfiithren zu konnen, da sie iiber einen eingebauten Prozessor verfiigen konnen. Somit
konnen die ausgetauschten Daten verschliisselt oder bei jeder Benutzung andere Codes ausge-
tauscht werden. Daher bieten diese Systeme eine hohere Sicherheit als Magnetkarten.

2.2 Beriihrungslose Zugangssysteme

Biometrische Systeme

Biometrische Zugangsmechanismen verwenden zur Identifikation des Benutzers verschiede-
ne (unverwechselbare) Korpermerkmale, wie z.B. den Fingerabdruck, die Muster der Netzhaut,
Gesichts- oder Stimmmerkmale. Zu den Vorteilen zdhlen wiederum, dass der Benutzer keine wei-
teren Gegenstidnde zur Identifikation benétigt. AuSerdem bieten biometrische Merkmale theore-
tisch eine hohe Filschungssicherheit. Der Hauptnachteil ist jedoch, dass das maschinelle Erkennen
der Merkmale sehr aufwéndig ist. So ist es z.B. keineswegs trivial, das Kamerabild eines Gesichts
von einem Foto dieses Gesichtes zu unterscheiden. AuBerdem unterliegen auch die Merkmale
selbst gewissen Schwankungen (z.B. andere Frisur bei der Gesichtserkennung oder Heiserkeit bei
einem Stimmanalysesystem).
Aus diesem Grund sind biometrische Zugangsmechanismen noch nicht sehr weit verbreitet und
unterliegen noch laufenden Weiterentwicklungen.

RFID Tags

RFID Tags erweitern die Moglichkeiten der Magnet- und Chipkarte um berithrungslosen Daten-
austausch. Fiir den Benutzer bedeutet dies vor allem einen grofleren Komfort, da er sich nicht mehr
hindisch beim System anmelden muss. Je nach Sicherheitsanforderungen konnen Tag-basierte Sy-
steme auch um die Eingabe eines Zugangscodes erweitert werden.
Die Technik der RFID Tags ist inzwischen sehr weit entwickelt und wird heute in vielen anderen
Bereichen wie z.B. zur Lokalisierung von Gegenstianden verwendet (Diebstahlschutz, Logistiksy-
steme, Lagerhaltung, etc).

RFID Tags in Kombination mit mechanischen Schliissel

Weiters sehr bewihrt hat sich die Kombination mechanischer Schliissel mit eingebauten RFID
Tags. Ein Beispiel hierfiir ist das Electronic Control System (ECS) Schlielsystem von EVVA
[Sch02]. Dieses ermoglicht sowohl rein beriihrungslose Steuerung bzw. Uberwachung der SchlieB-
vorginge als auch die Moglich Tiiren mechanisch zu 6ffnen bei gleichzeitiger elektronischer Uber-
wachung des Vorgangs. Die verwenden elektronischen Motorzylinder erhthen aufSerdem die Zu-
verlissigkeit bei eventuellen Ausféllen des elektronischen Systems.

4
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Beispiel proprietire Funkiibertragung

Ein automatisches Zugangskontrollsystem basierend auf Funkiibertragung wurde von der
Universitdt Uberlandia (Brasilien) entwickelt [PBFF99]. Die Benutzer erhalten einen RF-
Transponder, der sowohl fiir Zugangskontrolle als auch zur automatischen Steuerung der Haus-
technik verwendet wird. Die verwendete Ubertragungstechnologie wurde in dieser Anwendung
getestet. Zum Einsatz kommt in diesem System eine Dateniibertragung mittels CDMA, die
Spread-spectrum sowie Frequency-hopping verwendet. Der grofite Vorteil dieser Technologie ist,
dass viele Benutzer gleichzeitig mit dem Kontrollsystem kommunizieren konnen, ohne sich ge-
genseitig zu storen.
Da Bluetooth eine #hnliche Ubertragungstechnologie nutzt, kann man diesen oben erwihnten Vor-
teil auch in einem Bluetooth-basierten Zugangssystem nutzen.

2.3 Zugangssysteme mittels Bluetooth

Prototyp Ski Access

Die Firma Skidata AG [SkiO2] beschiftigt sich seit langem mit verschiedenen Zugangssystemen
fiir Schilifte, Parksysteme und Gebaude. Derzeit sind noch am hiufigsten Systeme mit Kartenle-
segeriten im Einsatz (vgl. 2.1). Wegen der immer groBBer werdenden Verbreitung von Bluetooth-
fahigen Mobiltelefonen entwickelte Skidata auch Systeme, die berithrungslosen Zugang als auch
bargeldloses Bezahlen mit dieser Technik ermdglichen sollen. Skidata présentierte 2002 einen
Prototyp eines Personenzutrittsystems, das mittels Bluetooth-Handy Zugang zu Schiliften ermog-
lichen soll. In dieser Version wird aber nur die Bluetooth Hardwareadresse des Handys zur Au-
thentifizierung herangezogen, damit auf dem jeweiligen Handy keine zusétzliche Software laufen
muf3, was in der Praxis noch zu unsicher ist, denn diese Adresse kann man mit geeigneter Technik
relativ einfach filschen.

Wireless access control system mittels Bluetooth

Gegen Ende der Entwicklung dieses Projekts wurde eine weitere Vertffentlichung eines Zu-
gangskontrollsystems basierend auf Bluetooth bekannt, das von der Lappeenranta University of
Technology [HJP03] enwickelt wurde. Bei dieser Entwicklung werden vor allem die Sicherheits-
aspekte bei Verwendung von Bluetooth als drahtlosen Zugangsmechanismus beschrieben:
Die Benutzer verwenden einen Bluetooth-fihigen PDA als Client (Personal Trusted Device, PTD),
auf dem ein Programm zur Anmeldung lauft. Auf die verwendete Hard- und Software des Clients
wird nicht genauer eingegangen. Dieser Client verbindet sich auf Befehl des Users (,,Tiiren 6ff-
nen®) iiber ein ihm bekanntes Bluetooth-fahiges ,,User Connection Module* zum Administration
Point. Dabei wird die interne Verschliisselung von Bluetooth aber fiir ein groes Zugangssystem
als nicht ausreichend erachtet. Der Grund dafiir ist u.a. der von Bluetooth zum sogenannten Pai-
ring verwendete PIN-Code: Dieser muss allen Devices, die sich mit dem System verbinden wollen
bekannt sein und ansonsten geheim bleiben. Das ist in einem grof3en System in dem viele Benutzer
mit ihren Devices ein- und ausgehen konnen nicht gesichert.
Die sichere Authentifizierung des Clients wird also auf die Applikations-Schicht ausgelagert. Hier-
fiir wird eine Public Key Infrastructure (PKI) am Administration Point verwendet. Es wird also
eine standardisierte asymmetrische Verschliisselung mittels privaten+6ffentlichen Schliissel ver-
wendet. Daher muss ein neuer Benutzer zuerst ein Schliissel mit seinem Device erzeugen und
beim Administration Point ein Zertifikat anfordern. In diesem verschliisselten Zertifikat werden
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neben Benutzerdaten auch die BT Adresse des Clients sowie die IDs der zu offnenden Tiiren
gespeichert. Damit ist gesichert, dass nur dieses spezielle Device mit den richtigen Benutzerda-
ten/Zertifikat als zugangsberechtigt erkannt wird.

Das System ist weiters auch gegen ein eventuelles Abhoren und Filschen der gesendeten Authen-
tifizierungsdaten abgesichert. Dafiir wird vom Server nach erfolgter Validierung eine zufillige
Sequenz erzeugt (Challenge), aus dieser mit dem asymmetrischen Schliisselverfahren von Server
und Client ein Hash-Code, der dann zur endgiiltigen Authentifizierung am Server verglichen wird
(Abbildung 2.1).

PTD AccessController Lock

RequestUnlock

P

ValidateCertificate

CheckSignedRequest

CreateChallenge

SendChallenge

<l
-

DecryptChallenge CreateResponseHash
CreateResponseHash
SendResponseHash
CompareHashes

SendAck | Unlock

—— /1 /|

Abbildung 2.1: Sichere Authentifizierungssequenz mittels PKI

Die Uberlegungen der Autoren zum Thema Sicherheit sind fiir ein Zugangsystem in der Pra-
xis auf alle Fille unerlésslich. Das hier vorgesehene Projekt BlueKey verwendet derzeit eine reine
User/Password Authentifizierung mit optionaler proprietdrer Verschliisselung, was in einer derzei-
tigen Testumgebung als ausreichend empfunden wird. Es wire aber in einer weiteren Ausbaustufe
von BlueKey auch eine dhnliche Verschliisselung mittels Public Key Verfahren vorzuziehen.
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Design

3.1 Systemaufbau

Das System BlueKey besteht grundsitzlich aus 5 Komponenten (Abbildung 3.1), auf die nun kurz
niher eingegangen wird:

e (1) Bluetooth-fahiger PDA, als Client bezeichnet

e (2) Bluetooth Access Point, dient zur Anbindung an das LAN
e (3) Server, dient zur Kommunikation mit Client und Datenbank
e (4) LOMOT Datenbank

e (5) Tiir mit Motorzylinder oder dhnlichem SchlieBmechanismus, verbunden mit dem LAN

(1) Client

Der Client ist ein Bluetoothfdhiges Device, das der Benutzer mit sich trdgt und eine automa-
tische Authentifizierung am System und in weiterer Folge das Offnen berechtigter Tiiren ermdg-
licht. Dies kann ein RF-Tag (ohne Ein-/Ausgabemdoglichkeit), ein PDA aber auch ein Mobiltelefon
sein. Wesentlich ist, dass auf dem Client eine Software lduft, die die Kommunikation mit dem Sy-
stem entsprechend des Ubertragungsprotokolls unterstiitzt (siehe Kapitel 3.4). Fiir dieses Projekt
wurde aufgrund der Verfiigbarkeit der Bluetooth-Komponenten (Hardware und Software) ein Palm
OS PDA verwendet (sieche Kapitel 3.2).

(2) BT access point

Der Bluetooth Access Point (BAP) kann in zwei Kategorien unterteil werden: Handelsiibliche
LAN-Access Points und proprietire APs, die an einer PC Hardware angeschlossen sind.
LAN-APs haben den Vorteil, dass sie von verschiedenen Herstellern erhiltlich und einfach zu
konfigurieren sind. Diese AP konnen aber ausschlieBlich als passive Verbindungsschnittstelle zwi-
schen dem Client und dem LAN werwendet werden, d.h. der Client muf} sich diese AP selbst-
standig suchen. Es gibt fiir diese LAN-APs leider keine einheitliche Schnittstelle um weitere
Bluetooth-Funktionen zu nutzen.
Besser geeignet sind hierfiir proprietire ,,aktive* APs (oder Smart Access Points), auf denen eigen-
standige Programme laufen kénnen. Ein derartiger aktiver AP wird derzeit im Zuge eines weiteren
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Abbildung 3.1: Systemkomponenten: (1) PDA, (2) AP, (3) BlueKey Server, (4) LOMOT-
Datenbank, (5) Tiir mit Motorzylinder
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Projekts am ITI realisiert [SK04]. Fiir BlueKey werden folgende Funktionen des aktiven AP be-
notigt:

e Zyklisches Suchen nach Bluetooth-Devices im Empfangsbereich
o . Aufwecken* eines neu erkannten BlueKey Clients mittels Senden einer Datei iiber OBEX

Die Verwendung eines solchen aktiven APs hat fiir das Projekt wesentliche Vorteile. Der wichtig-
ste Punkt ist ein viel geringerer Energieverbrauch des mobilen Clients. Ein zyklisches Bluetooth-
Inquery erfordert andauerndes Senden und Empfangen und somit permanenten Bluetooth Active
Mode (ca. 40-60 mA) [Cha00]. Wenn diese Aufgabe ein AP iibernimmt, muss der Client nur emp-
fangsbereit bleiben, d.h. auf ein Inquery sowie auf ankommende OBEX Dateien reagieren.

Ein weiterer Vorteil ist, dass auf dem Client nicht permanent die Clientsoftware laufen muss.
Wird also ein Bluetooth-fihiger PDA dafiir verwendet, kann er fiir alle anderen Aufgaben wei-
ter genutzt werden. Erst wenn er in den Empfangsbereich eines neuen APs gelangt und somit als
BlueKey Client aktiviert wird, muss die Software aktiv werden.

(3) Server

Der Server dient als Schnittstelle zwischen Client, Datenbank und Tiirdffner. Der Server hat
folgende Aufgaben: Er wartet auf eine TCP/IP-Verbindung, die vom Client aufgebaut wird, ver-
gleicht die Authentifizierungsdaten mit der Datenbank, und veranlasst bei Bedarf ein Tiirsteue-
rungssystem zum Offnen zugewiesener Tiiren (siche Kapitel 3.3).

(4) LOMOT Datenbank

Diese Datenbank enthilt sdmtliche Authentifizierungsdaten iiber zugangsberechtigte Benuz-
ter/Gruppen und deren zugewiesene Tiiren. Weiters wird dort die Trackingereignisse (Positions-
verdnderungen) der Clients gespeichert. Die Verbindung zur Datenbank wird vom Server herge-
stellt (siehe Kapitel 3.3).

(5) Tiir

Die Tiiren sind mit einem Motorzylinder versehen und iiber ein vernetztes Steuerungssystem
mit dem LAN verbunden. Die genaue Realisierung dieser Steuerung ist nicht Teil des Projekts
und wird daher nicht weiter beschrieben.

3.2 Client

Als BlueKey-Client wurde einen PDA basierend auf Palm OS gewdhlt, als Testgerit dient ein
Palm Tungsten T. Ausschlaggebend fiir diese Entscheidung waren folgende Punkte:

o Bluetoothfidhiger PDA, da einen handliches Device mit Touchscreen fiir diese Anwendung
gut geeignet ist

e Die handelsiiblichen PDAs (Palm OS, Pocket PC, etc) bleiben auB3erdem universell einsetz-
bar, d.h. es konnen neben BlueKey weiterhin alle anderen Anwendungen (Terminverwal-
tung, etc) verwendet werden

e Palm OS, weil es weit verbreitet ist und eine grole Anzahl an Software teilweise auch mit
Quellcode erhiltlich ist
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e Entwickler-Sourcen sowie das BT-API sind frei ferfiigbar

Auf dem Palm ist eine von uns entwickelte Software fiir installiert, deren Aufbau nun kurz
beschrieben werden soll.

Initialisierung/Parameter

Als erstes muss es eine Moglichkeit geben, folgende verschiedene Konfigurationsdaten zu spei-
chern: Username und Passwort, IP-Adresse/Port des BlueKey-Servers. Diese miissen im allgemei-
nen nur editiert werden, beispielsweise wenn ein Benutzer einen Gastzutritt unter einer anderen
Kennung in einen ihm normalerweise nicht zugewiesenen Zugangsbereich benotigt.

Programmablauf

Der Client geht nach erfolgter Initialisierung in Bluetooth-Empfangsbereitschaft. D.h. er muf3
auf ein Bluetooth-Inquery sowie auf ein ankommendes OBEX Objekt reagieren konnen.
Kommt der Client in den Empfangsbereich eines AP, wird er von diesem erkannt und per OBEX
aufgeweckt (durch Empfangen einer vordefinierten Datei). Die BT-Adresse dieses APs wird nun
als aktueller AP fiir die LAN-Verbindung gespeichert.
Nachdem der Client vom AP aufgeweckt wurde, baut er iiber diesen ins LAN kurz eine TCP/IP
Verbindung zum Server auf (Abbildung 3.2). Es werden siamtliche Authentifizierungsdaten so-
wie die aktuelle Position (BT-Adresse des verbundenen APs) zum Tracking des Users gesendet.
Eventuelle Antworten des Servers werden im Ausgabefeld angezeigt. Sollte fiir eine bestimmte
Tiir ein PIN-Code benétigt werden, kann dieser mit dem Ziffernfeld eingegeben und anschlieBend
ibertragen werden.

Dateniibertragung
Der Client muss folgende Kommunikationsmechanismen unterstiitzen:

e Bluetooth OBEX Object Push Profile, um von einem aktiven AP aufgeweckt werden zu
konnen (Empfangen einer Datei)

e Bluetooth LAN Access Profile, um eine PPP Verbindung iiber den AP ins LAN aufbauen
zu konnen

e TCP/IP Protocol Stack, um mit dem Server eine Verbindung aufzubauen

e Kommunikation mit dem Server nach dem BlueKey Ubertragungsprotokoll (siehe Kapitel
3.4)

User Interface (UI)

Das UI soll einfach aufgebaut sein und nur fiir den Benutzer wesentliche Felder anbieten, da
die GroBe der Displays mobiler Endgerite sehr beschréinkt ist. Daher sind im Hauptfenster der
Anwendung nur 3 Bereiche zu finden: Ein Ziffernfeld fiir den PIN-Code, ein Button zur manu-
ellen Ubertragung und ein Ausgabefeld. Um eine moglichst einfache und schnelle Bedienung zu
ermoglichen, sind die Eingabefelder noch groB3 genug gewihlt, dal man sie eventuell auch mit der
Fingerspitze bedienen kann (Abbildung 3.3).

Weitere Eingabemoglichkeiten, z.B. die der Benutzerkonfiguration, werden nicht sehr hiufig be-
notigt und sind iiber das Menli erreichbar.
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connect to
last known AP

return: device out of range

connected

connect to sener;
send: user/pass,
hw-adr, PIN;
then reset PIN

wait for response

ack,
disconn.

'

print "ok, door X

opened"

PIN required —»|

enter PIN

disconnect

Abbildung 3.2: Palm Client: Flussdiagramm des Vorgangs zum Offnen der Tiiren nach dem Auf-

wecken des Palms
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Abbildung 3.3: Palm Client: User Interface

3.3 Server

Der Server wartet auf Verbindungen der Clients, macht die erforderlichen Abfragen in der
LOMOT-Datenbank und veranlasst das Offnen der Tiiren. Zusitzlich werden diese Ereignisse in
der Datenbank protokolliert.

Es sollen mehrere Clients gleichzeitig mit dem Server Kontakt aufnehmen konnen, daher fiel die
Designentscheidung, den Server multi-threaded aufzubauen, wobei jeder Thread eine Verbindung
verwalten soll. Dariiberhinaus soll der Server nur jene Daten von den Clients anfordern, die
tatsdchlich benotigt werden, um Tiiren 6ffnen zu kénnen.

Zungangskontrolle

Im ersten Schritt wurden die fiir die geforderte Funktionalitit maflgeblichen Tabellen in der
Datenbank ermittelt. Die Zugangsrechte werden in LOMOT iieber sogenannte ,,Services
verwaltet, welche in der Tabelle LOMOT.services (Tabelle 3.1) eingetragen sind und jeweils einen
bestimmten Zugang erlauben. Diese Services werden iiber LOMOT.user_rights (Tabelle 3.2)
und LOMOT. group_rights (Tabelle 3.3) den einzelnen Benutzern zugeordnet und ggf. durch ein
Passwort geschiitzt. Da die Benutzer datenbankintern nicht mit ihrem Namen, sondern iiber eine
numerische ID verwaltet werden ist es auch noch nétig, diese in LOMOT.users (Tabelle 3.4) zu
ermitteln.

Die Zuordnung der Access Points zu Tiiren findet sich in LOMOT_LOCATION.gates_control
(Tabelle 3.5). Dort wird der Tiir auch gleichzeitig ein (oder mehrere) Service zugewiesen. Ein
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‘ Field ‘ Type ‘ Null ‘ Default ‘ Description ‘
id int(11) No Index (automatisch inkrementiert)
servicename text No Bezeichnung des Services
pass tinyint(1) | No 0 Flag, ob Passwort erforderlich
Tabelle 3.1: Datenbanktabelle LOMOT.services
‘ Field ‘ Type ‘ Null ‘ Default ‘ Description ‘

userid int(11) | No 0 Benutzerindex (Schliissel in users)
serviceid | int(11) | No 0 zugeordnetes Service (Schliissel in services)
pass text No Passwort
Tabelle 3.2: Datenbanktabelle LOMOT.user_rights
Field ‘ Type ‘ Null ‘ Default ‘ Description ‘
groupid | int(11) | No 0 Index (automatisch inkrementiert)
serviceid | int(11) | No 0 Servicenummer (Schliissel in services)
pass text No Passwort
Tabelle 3.3: Datenbanktabelle LOMOT.group_rights
‘ Field ‘ Type ‘ Null ‘ Default ‘ Description
id int(11) No Index (automatisch inkrementiert)
username | varchar(20) | No Benutzername (eindeutig)
firstname text No Vorname
lastname text No Nachname
street text No Strasse
plz tinyint(4) No 0 Postleitzahl
city text No Stadt
phone text No Telefonnummer
groupid int(11) No 0 zugeordnete Gruppe (schliissel in user_groups)

Tabelle 3.4: Datenbanktabelle LOMOT.users

13
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‘ Field ‘ Type ‘ Null ‘ Default ‘ Description ‘
gateid int(11) No 0 Tiirkennung
apid decimal(14,0) | No 0 AccessPoint - Kennung
aptypeid smallint(6) No 0 AccessPoint - verwendete Technik
serviceid int(11) No 0 benotigtes Recht (Schliissel in services)

Tabelle 3.5: Datenbanktabelle LOMOT_LOCATION.gates_control

‘ Field ‘ Type ‘ Null ‘ Default ‘ Description ‘

id int(11) | No Index (automatisch inkrementiert)
rooml | int(11) | No 0 zugeordneter Raum
room2 | int(11) | No 0 zugeordneter Raum
pincode | int(10) | No 0 Pincode, falls Tiir gesichert wird

Tabelle 3.6: Datenbanktabelle LOMOT_LOCATION.gates

Benutzer ist also genau dann zutrittsberechtigt, wenn er und die Tiir gleichzeitig iiber das selbe
Service verfiigen.

Weiters kann einer Tiir noch ein spezieller Pincode zugewiesen sein, welcher in LO-
MOT_LOCATION.gates (Tabelle 3.6) eingetragen ist. Bevor die Tiir gedffnet wird, muss
also noch tiberpriift werden, ob dieser Eintrag leer ist oder mit dem vom Benutzer eingegebenen
Code tibereinstimmt.

Bereits in der Designphase stellte sich heraus, dass die Rechteverwaltung in dieser Form zwar
sehr flexibel ist, jedoch den Anforderungen von BlueKey nicht entgegenkommt. Fiir eine Zu-
gangskontrolle auf Benutzerebene wire eine direkte Zuordnung eines Passwortes zu einem Be-
nutzer sinnvoller. Dieses Verhalten ldsst sich in LOMOT nur dadurch erreichen, dass fiir jede Tiir,
die ein Benutzer 6ffnen kdnnen soll, ein eigenes Service mit dem (immer gleichen) Passwort des
Benutzers angelegt wird. Vorteilhaft ist hier aber sicher die hohe Flexibilitit der Rechtevergabe im
System.

Protokollieren

Die Tiir-Ereignisse sollen in LOMOT_TRACKING.log_gates (Tabelle 3.7) protokolliert werden.
Um die Anzahl der Datenbankeintrdge nicht unnotig wachsen zu lassen, wurde jedoch beschlos-
sen, nur erfolgreiche Zutrittsversuche zu loggen. Andernfalls hitte jeder vorbeigetragene Client
einen (oder, wenn einem AP mehrere Tiiren zugeordnet sind, sogar mehrere) Eintrige erzeugt,
selbst wenn der Benutzer die Tiir gar nicht benutzen wollte.
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Field ‘ Type ‘ Null ‘ Default ‘ Description ‘
id bigint(20) No Index (automatisch inkrementiert)
deviceid decimal(14,0) | No 0 Geriteadresse
devicetypeid | smallint(6) No 0 Technik des Devices

gateid int(11) No 0 GatelD (Schliissel in gates)

apid decimal(14,0) | No 0 AccessPoint - Adresse
aptypeid smallint(6) No 0 AccessPoint - Technik

userid int(11) No 0 Benutzer-ID(Schliissel in users)

gateaction text No Aktionsresultate

gatedate date No | 0000-00-00 | Datum des Ereignisses
gatetime time No 00:00:00 | Zeitpunkt des Ereignisses

Tabelle 3.7: Datenbanktabelle LOMOT_TRACKING.log_gates

3.4 Ubertragungsprotokoll

Anforderungen

Beim Entwurf des Ubertragungsprotokolls zwischen Client und Server sollte auf die Eigenheiten
der beteiligten Gerite sowie der teils drahtlosen, teils kabelgestiitzten Kommunikation Riicksicht
genommen werden. Weiters soll das Protokoll von Anfang an eine leichte Erweiterbarkeit vor-
sehen, die es fiir eine Vielzahl an unterschiedlichen Client-Architekturen (PDAs, BT-Tags, RF-
Tags/Reader, ...) verwendbar macht. Es ergeben sich daraus ganz spezielle Anforderungen, die
ein geeignetes Ubertragungsprotokoll erfiillen muss.

Energieaufwand

Drahtlose Dateniibertragung ist insbesondere fiir batteriebetriebene Gerite eine verhéltnismafig
energieaufwindige Kommunikationsform. Daher sollte nach Moglichkeit darauf geachtet werden,
den Kommunikationsaufwand und im Speziellen die Dauer der Verbindung zu minimieren.
Wie bereits beim Design der Software beschrieben soll die Kommunikation vom Client ausgehen,
da bei Palm OS das Offenhalten eines Sockets zwangsldufig auch eine stindig aktive PPP-
Verbindung voraussetzt. Daher ist es sowohl einfacher als auch energetisch sinnvoller, den Client
sowohl die PPP-Verbindung zum AP als auch die TCP/IP-Verbindung zum BlueKey-Server selbst
aufbauen zu lassen.

Um die weitere Kommunikation so kurz als moglich zu halten soll einerseits dem Server gleich
beim Verbindungsaufbau mitgeteilt werden, iiber welche Daten der Client aktuell verfiigt und an-
dererseits die Auswahl der tatsichlich zu iibertragenden Daten dem Server iiberlassen werden.
Dieser kann nimlich z.B. je nach aktueller Position des Clients leicht entscheiden, ob eine Uber-
tragung simtlicher Daten iiberhaupt erforderlich ist (z.B. ist die Ubertragung eines Pincode sinn-
los, wenn sich beim betreffenden AP gar keine Pincode-geschiitzten Tiiren befinden). Auch andere
Anwendungen (z.B. personenbezogenes Messaging, fiir dass die Position des Client-PDA irrele-
vant ist) lassen sich so optional recht einfach und energieeffizient implementieren.

Erreicht wurde dies durch die Definition verschiedener Fihigkeiten (,,Capability*) (Tabelle 3.8),
tiber die der Client verfiigen kann. Beim Verbindungsaufbau sendet die Client-Software eine Li-
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Code ‘ Beschreibung ‘
POSN Geriit kann die Position (Adresse des AP) erkennen

DISP Gerit hat ein Display und kann Meldungen anzeigen

USER Es wurde ein Username eingegeben

PASS Es wurde ein Passwort eingegeben

PINC Es wurde ein Pincode eingegeben

CRYP_xxx Das Gerit beherrscht die Verschliisselung nach Algorithmus xxx
CRYP_PLAIN | Unverschliisselte Daten (default)

Tabelle 3.8: Client-Capabilities

ste der vorhandenen Capabilities und der Server fordert daraufhin gezielt die Ubertragung der
benotigten Daten an.

Netzwerkauslastung

Ein weiteres Problem stellt die Tatsache dar, dass ein Bluetooth-Piconet auf maximal 8 gleich-
zeitig kommunizierende Gerite (d.h. 1 AP und 7 PDAs) beschrinkt ist. Da in einer Umgebung, in
der LOMOT eingesetzt wird, damit zu rechnen ist, dass es eine groe Anzahl an BT-Geriten gibt,
ist diese Beschriankung ein ernstzunehmender Faktor. Auch aus diesem Grund ist ein Protokoll,
dass die Ubertragungsdauer moglichst kurz hilt in diesem Anwendungsfall von Vorteil. So kann
der Ubertragungskanal schnell aufeinander folgend von verschiedenen Clients genutzt werden.

Erweiterbarkeit und Portierbarkeit

Um sowohl die Implementierung auf unterschiedlichen Plattformen als auch die spétere
Erweiterung zu erleichtern sollte von Anfang an ein Plain-Text-Datenformat (ASCII) verwendet
werden. So ist sichergestellt, dass die ausgetauschten Nachrichten auf moglichst vielen Architek-
turen verarbeitet werden konnen, was bei Binédrdaten nicht unbedingt der Fall ist (man denke z.B.
an unterschiedliche Byte-orders auf verschiedenen Prozessoren).

Sicherheit

Fiir den drahtlosen Teil der Ubertragung (vom PDA zum AP) bietet Bluetooth durch Frequency
Hopping und Verschliisselung prinzipiell bereits ein hohes Mall an Sicherheit, sodass die
Kommunikation zwischen Client und AP nicht einfach abzuhoren ist. Dieser Mechanismus baut
jedoch auf einem Pincode auf, den alle Benutzer kennen miissen (,,shared secret™) und ist daher in
Umgebungen mit vielen Benutzern weniger geeignet [HJIP03], weswegen im vorliegenden Projekt
darauf verzichtet wird. Weiters lduft die Verbindung vom AP zum Server iiber ein LAN, das u.U.
auch noch fiir andere Dienste genutzt wird. Daher sollte das Protokoll zusitzlich auf jeden Fall
iber die Moglichkeit einer weiteren Verschliisselung der Datenfelder verfiigen.
Hier sollte der Einsatz verschiedener Algorithmen moglich sein, um je nach Exposition des
LAN und Art der eingesetzten Clients einen geeigneten Kompromiss zwischen der Stirke der
Verschliisselung und der begrenzten Rechenleistung der PDAs wihlen zu kénnen.
Die Art der Verschliisselung wird ebenfalls vom Server — je nach Fahigkeiten des Clients —
festgelegt. Aulerdem obliegt dem Server die Generierung eines ev. erforderlichen Schliissels fiir
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die Verbindung.

Fiir die vorliegende Arbeit wurden der Einfachheit halber nur einfache Verschliisselungsstra-
tegien implementiert, die nicht robust gegeniiber Attacken sind, bei denen sich ein ,,feindliches*
BT-Gerit als AP ausgibt. Dieses konnte den Client aufwecken, seinen Kommunikationsversuch
mit dem Server abfangen und manipulieren und so samtliche Daten als Plaintext anfordern.

Eine derartige Attacke konnte durch den Einsatz von Public Key Verfahren unterbunden werden.
Der Server miisste dem Client dann seinen Public Key senden worauf der Client die Daten mit
einer Kombination von Public Key und z.B. dem eingegebenen Passwort oder einem zusitzlichen
,Private Key* verschliisseln konnte. Da der Server das Passwort/den Private Key aus der Daten-
bank lesen kann, kann er die Daten auch wieder entschliisseln. Ein etwaiger Angreifer hitte jedoch
keinen Zugriff auf den Private Key, da dieser in keinem Fall iibertragen wird. Ein dhnliches Ver-
fahren wird in [HJP03] vorgestellt.

Fiir die vorliegende Arbeit wurde jedoch auf die Implementierung dieser starken Verschliisselung
verzichtet. Das Protkoll bietet aber genligend Erweiterungsmoglichkeiten, um sie in weiterfiihren-
der Arbeit hinzuzufiigen.

Protokolldefinition

Insgesamt ist das Protokoll sehr einfach gehalten. Die Befehle beginnen immer mit der Zeichen-
kette BLUEKEY_, gefolgt vom Befehlsbezeichner und optionalen Argumenten. Da die Kommu-
nikation mit Ausnahme des Verbindungsaufbaus immer vom Server angestofen wird, verfiigen
Client und Server iiber einen sehr verschiedenen Befehlssatz. Die Server-Kommandos (Tabelle
3.9) dienen hauptsidchlich zum Anfordern von bestimmten Daten, wihrend die Client-Nachrichten
(Tabelle 3.10) groBteils die Antworten darauf darstellen. Weiters verfiigen sowohl Client als
auch Server iiber eine allgemeine Bestitigung (BLUEKEY_ACCP), eine allgemeine Fehlermeldung
(BLUEKEY_FAIL) sowie ein Kommando zum Abbrechen der Verbindung (BLUEKEY_QUIT). Das
Kommando zum Verbindungsaufbau (BLUEKEY_HELO) liefert neben der BT-Adresse des PDA
auch sofort eine Liste der am Client verfiigbaren Capabilities. Eine derartige Liste wird generell
Comma-separated iibertragen. Der Server kann dann mit BLUEKEY_CRYP einen Verschliisselungs-
algorithmus auswihlen und mit BLUEKEY_SEND die Dateniibertragung anstofen. Jede Nachricht
gilt implizit als ACCP. Beispiele fiir mogliche Kommunikationsabldufe sind im Anhang (A) ange-
fiihrt.
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Message

Beschreibung

BLUEKEY_ACCP

Aktion erfolgreich; optional kann noch eine Liste von zu-
sdtzlich sinnvollen Capabilities angegeben werden

BLUEKEY_FATIL

Fehler bei der Interpretation der Nachricht oder bzw. der

[command/capability] Client verfiigt nicht iiber eine geforderte Capability
BLUEKEY_CRYP alg key Festlegen des Verschliisselungsalgorithmus der auf alle
[key2 ...] folgenden Datenfelder anzuwenden ist

BLUEKEY_SEND
capability[,capability?
-]

Aufforderung zur Ubertragung der aufgelisteten Capabili-
ties. Der Server wartet, bis alle geforderten Meldungen ein-
gelangt sind. Kann der Client einen geforderten Datensatz
nicht liefern muss er dies mit BLUEKEY_ FAIL melden

BLUEKEY_DISP message

Das Gerdit soll die Textmeldung auf seinem Display ausge-
ben

BLUEKEY_QUIT

Verbindung beenden

Tabelle 3.9: Server-Kommandos

Message

‘ Beschreibung ‘

BLUEKEY_HELO version id

capabilityl, capability2, ..

Verbindungsaufbau mit Bekanntgabe der hoéchsten unter-
stiitzten Protokollversion (derzeit 1.0), der eigenen ID (BT-
Hardwareadresse) sowie der vorhandenen Capabilities

BLUEKEY_ACCP

Aktion erfolgreich

BLUEKEY_FAIL
[command/capability]

Fehler; der Client kennt das Kommando nicht oder verfiigt
nicht iiber eine geforderte Capability

BLUEKEY_POSN id

Positionskennung (BT-Hardwareadresse des AP)

BLUEKEY_USER username

Username

BLUEKEY_PASS password Passwort
BLUEKEY_PINC pin Pincode
BLUEKEY_QUIT Verbindung beenden

Tabelle 3.10: Client-Kommandos

18



Kapitel 4

Implementierung

4.1 Client, Palm OS

Entwicklungsumgebung

Als Entwicklungsumgebung wurde ,,Metrowerks CodeWarrior 9.1 [Met03] verwendet, da die-
se fiir Palm OS Programmierung am héufigsten eingesetzt wird. Fiir die Bluetooth-Unterstiitzung
musste auBBerdem noch das ,,Palm OS 5 SDK, R2“ [Pal03] nachinstalliert werden, das auch aus-
fiihrliche Palm OS Dokumentationen enthlt.
Wertvoll fiir die Programmierung waren daraus folgende Dokumente: ,,Palm OS Companion.pdf*
(UI und Event Handling), ,,Palm OS Companion2.pdf* (Network, Bluetooth, OBEX), sowie ,,Palm
OS Reference.pdf* (vollstindige Befehlsreferenz).
Als gute Unterstiitzung in den Einstieg in die Palm OS Programmierung diente die ,,Palm OS 5
Programming Bible* [Fos03], die auch viele niitzliche Code-Beispiele enthiilt.
Als Vorlage fiir eine Bluetooth-fiahige Palm OS Applikation wurde ,,Discovery.c* [Pal03] verwen-
det, das u.a. ein Ul mit Event Handling, sowie ein fertig implementiertes Bluetooth-Inquery enthélt
(das aber aufgrund des aktiven APs derzeit nicht benotigt wird).

Vorbereitungen

Die Entwicklung eines UI fiir Palm OS wird von der Entwicklungsumgebung integriert und
soll hier nicht weiter erldutert werden. Etwas komplizierter ist das Palm OS Event Handling
fiir das Ul, also z.B. Abfrage der Buttons, Meniibefehle oder Scrollbalken. Um solche Events
muss sich der Programmierer selbst kiimmern, die eingesetzte Entwicklungsumgebung stellt
hier keine automatischen Hilfestellungen (z.B. leere Prototypen o0.4.) zur Verfiigung. Man kann
aber die vielen frei verfiigbaren Palm OS Programmbeispiele als Vorlage nehmen und diese um
eigene Funktionen erweitern. Da die oben erwihnten Dokumentationen die Entwicklung eines
Ul einer Palm OS Anwendung ausfiihrlich beschreiben, wird nun nicht weiter darauf eingegangen.

Die folgenden Kapitel beschreiben daher ausschlieBlich die Implementierung der
Kommunikations-Programmteile, die fiir den BlueKey Client bendtigt werden. Allen voran
soll hier die Erstellung von Netzwerk- und Verbindungseinstellungen beschrieben werden, da
dieses Thema sehr diirftig dokumentiert ist und keine Beispiele verfiigbar waren. Als Nach-
schlagewerk konnte hierfiir nur ,Palm OS Reference.pdf* [PalO3] als reine Befehlsreferenz
herangezogen werden.
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4.1.1 Initialisierungen

Folgende Initialisierungen sind beim Start der Applikation notwendig:

o OBEX Registrierung, damit der Client vom AP aktiviert werden kann
e Verbindungeintrag (Connection-Setting) fiir Bluetooth AP erstellen

o Netzwerkeinstellungen (Network-Settings) erstellen, fiir die Netzwerkverbindung ins LAN
iber den vorher definierten Verbindungeintrag

OBEX Registrierung

OBEX ist ein plattformiibergreifender Standard fiir den Austausch von Dateien (Objekten)
zwischen verschiedenen Endgeriten iiber IR oder Bluetooth. Eine weit verbreitete Anwendung ist
z.B. der Austausch von Adressdaten zwischen Mobiltelefonen in Form von vcf-Dateien (business
card format). OBEX wird aber auch hiufig zum einfachen Datenaustausch zwischen PDA und PC
verwendet. Palm OS verwendet fir OBEX Senden und Empfangen den ,,Exchange Manager*,
der seit Palm OS 4.0 auch Bluetooth unterstiitzt. Zur Programmierung stehen eigene Libraries zur
Verfiigung, fiir BT wird "BtExgLib.h" benotigt.
Der BlueKey Client benétigt OBEX fiir zwei Aufgaben: Die Anwendung muss auf eine vom
Access Point ankommende Datei reagieren (vom Palm OS gestartet werden) und danach die BT
Adresse des Senders ermitteln.

Damit Palm OS die Anwendung bei Erhalt eine bestimmten Datei benachrichtigen kann,
muss sich diese zuerst nach dem Installieren beim OS registrieren. Zur Unterscheidung,
um welchen Dateityp es sich handelt bzw. welche Applikation benachrichtigt werden muss,
wird die Dateinamenserweiterung herangezogen. StandardméBig wird z.B. bei Erhalt einer
"dateiname.vcf" Datei die Adressen-Applikation gestartet, wihrend bei "dateiname.txt" die
Memo-Anwendung gestartet wird.

Diese Registrierung wird in der Funktion PilotMain vorgenommen, die vom OS immer
nach System-Events aufgerufen wird. Die OBEX Registrierung erfolgt gleich nachdem die Palm
OS Anwendung auf dem Palm Device installiert wird:

Funktion: UInt32 PilotMain( UIntl6 cmd, MemPtr cmdPBP, UIntl6 launchFlags)
[..]
case sysAppLaunchCmdSyncNotify:
// Nach Installieren der Anwendung: OBEX-Datei-Typ registrieren um
// vom OS bei Empfang dieses Dateityps notified zu werden
error=ExgRegisterDatatype (appFileCreator, exgRegExtensionID,
BT_OBEX_WAKEUP_FILETYPE, BT_OBEX_WAKEUP_FILETYPE_DESCR, 0);
error=ExgSetDefaultApplication (appFileCreator, exgRegExtensionID,
BT_OBEX_WAKEUP_FILETYPE);
if (error) ErrDisplay("Registering DataType failed");
break;

[..]

Erklarungen: Das Event sysAppLaunchCmdSyncNotify tritt bei der Installation der Anwen-
dung auf, der registrierte Dateityp "blk" ist in BT_OBEX_WAKEUP_FILETYPE definiert.
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Verbindungeintrag

Damit sich der Palm OS Client iiber einen Bluetooth AP in ein LAN Netzwerk verbinden kann,
muss zuerst eine Verbindung eingerichtet werden. Palm OS stellt hierfiir sogenannte Connection
Settings (Verbindungs-Profile) zur Verfiigung, die man u.a. in den Palm OS Einstellungen editie-
ren kann. Dort werden beispielsweise auch Modem-Verbindungen iiber Mobiltelefone definiert
um einen Palm iiber dieses ins Internet zu verbinden. Ein solcher Verbindungseintrag kann dann
in den Netzwerkeinstellungen ausgeéhlt werden (siehe Absatz ,,Netzwerkeinstellungen*)

Dieses Connection Setting wird mit der Funktion CreateBTConnectionEntry erstellt und
unter dem Profilnamen ,, BlueKey_Connection* abgespeichert. Unter diesem Namen ist die
Verbindung auch in den Palm OS Verbindungs-Settings sichtbar und editierbar. Im weiteren
Betrieb des BlueKey Clients wird dann in diesem Profil der jeweils aktuelle Bluetooth AP
eingetragen.

Bekannte Probleme: Leider funktioniert das neu erstellte Profil erst, wenn man nach dem ersten
Programmaufruf in den Palm OS Verbindungs-Einstellungen fiir diese Connection einmalig
ein beliebiges Bluetooth-Device sucht und dieses zuweist. Erst danach kann beim nichsten
Aufruf von BlueKey die Verbindung problemlos verwendet werden. Ansonsten bricht jeder
Verbindungsaufbau mit der Meldung "Fehler: (0x1F08)" ab.

Die wichtigsten Ausschnitte dieser Funktion, die zu Programmstart aufgerufen wird, sollen hier
gezeigt werden (gekiirzt):

Funktion: CncProfileID CreateBTConnectionEntry ()

// Definitionen
UIntl6 deviceKind = kCncDeviceKindSerial; // Smart Access Point/PC
Char myConnectionName[32] = "BlueKey_Connection\0";
UInt32 port = sysFileCVirtRfComm; // Verbindung ueber Bluetooth
UInt32 baud = 115200;
[..]
// Oeffnen der Connection Manager profile database
err = CncProfileOpenDB();
[..]
// Profilname erstellen
err = CncProfileSettingSet (profileId, kCncParamName,
&myConnectionName, StrLen (myConnectionName)+1);
// Weitere benoetigte Parameter setzen
CncProfileSettingSet (profileld, kCncParamPort, &port, kCncParamPortSize);
err = CncProfileSettingSet (profileld, kCncParamBaud, &baud, kCncParamBaudSize);
err = CncProfileSettingSet (profileld, kCncParamDeviceKind,
&deviceKind, kCncParamDeviceKindSize) ;

[..]

err

Anmerkungen: Nach demselben Prinzip funktioniert auch die Funktion UpdateBtConnectio-
nEntry, die wahrend des Programmablaufs die Adresse des aktuellen AP in diesem Verbindun-
geintrag aktualisiert.
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Netzwerkeinstellungen

In den Palm OS Netzwerkeinstellungen (Network Settings) konnen verschiedene Profile fiir
den Zugriff in verschiedene Netzwerke definiert werden. In diesen Profilen werden Parameter wie
Verbindungstyp (PPP, SLIP), Benutzername und Kennwort gespeichert. Aber auch die zu verwen-
dende Verbindung (Connection Setting) wird dort festgelegt.
Fiir den Palm Client ist es nun erforderlich, auch eine Netzwerkeinstellung wéhrend des Pro-
grammstarts einzurichten. Diese muss alle Parameter fiir die LAN-Verbindung enthalten und wei-
ters als Verbindung die vorher erstellte ,, BlueKey_Connection* eingetragen haben.
Bekannte Probleme: Das erstellte Network Setting ist im Gegensatz zu den vorher beschriebe-
nen Connection Setting in den Palm OS Netzwerk-Einstellungen nicht sichtbar. Es kann daher
nicht manuell bearbeitet werden und wird aulerdem tiberschrieben, sobald man in den Palm-
Einstellungen eine andere Netzwerkverbindung auswihlt. Daher muss die Netzwerkeinstellung
bei jedem Programmstart von BlueKey erneut erstellt werden.
Die wesentlichen Ausschnitte der Funktion ,, CreateNetworkSettings “, sehen folgendermallen aus
(gekiirzt):

Funktion: Err CreateNetworkSettings()

// Definitionen
UInt32 ifCreator = netIFCreatorPPP; // Definiert eine PPP Verbindung
UIntl6 ifInstance 0; // Interface 0
UIntl6 IntTimeOut = NETWORK_ESTABLISH_TIMEOUT; // Timeout

[..]

// Network-Setting "BlueKey" erstellen (netIFSettingServiceName)

// (Achtung: dieses ist in den Palm 0S-Settings *nicht* sichtbar)
StrCopy (pValue, "BlueKey"); valuelen = StrLen(pValue) + 1;
err = NetLibIFSettingSet (AppNetRefnum, ifCreator, iflnstance,

netIFSettingServiceName, pValue, valuelen);

// Zu verwendendes Connection-Setting eintragen: "BlueKey_Connection"
StrCopy (pValue, "BlueKey_Connection"); valuelLen = StrLen(pValue) + 1;
err = NetLibIFSettingSet (AppNetRefnum, ifCreator, iflnstance,

netIFSettingConnectionName, pValue, valuelen);

[..]

// Network-Setting "BlueKey" speichern
err = NetLibConfigSaveAs (AppNetRefnum, pConfigName);

[..]

Erkldrungen: Die Abkiirzung if* (z.B. ifCreator) steht fiir (Network) Interface

4.1.2 Aktivierung des Clients

Aktivieren des Clients (OBEX Empfang) und ermitteln des aktuellen APs

Wird der Client vom AP durch die ankommende OBEX Datei aktiviert (,,aufgeweckt), wird
vom Palm OS in der Funktion PilotMain zuerst das Event sysAppLaunchCmdExgAskUser erzeugt.
Im Normalfall wiirde dem Benutzer eine Dialogbox angezeigt werden. Diese muss aber automa-
tisch ausgeblendet und das Empfangen der Datei eingeleitet werden.
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Wird das Empfangen der Datei eingeleitet, dann wird vom OS das Event sysAppLaunchCmdExg-
ReceiveData erzeugt. Erst in diesem Moment kann die Bluetooth-Adresse des Sender abgefragt
werden. Nach dieser Abfrage muss die BlueKey Applikation gestartet werden (da auf dem Palm
Device vor dem OBEX Event eine beliebige andere Anwendung laufen konnte), und die eben er-
haltene Adresse wird dem Programm als Parameter iibergeben.

Das OBEX Event Handling Funktion wird im folgenden Beispiel gezeigt (gekiirzt):

Funktion: UInt32 PilotMain( UIntl6 cmd, MemPtr cmdPBP, UIntl6 launchFlags)

[..]

case sysAppLaunchCmdExgAskUser:
// "Aufwecken" des Clients durch Bluetooth-OBEX Empfang
askInfo=(ExgAskParamType *) cmdPBP; // Pointer auf Parameterblock
askInfo->result=exgAskOk; // Accept (OK) der Ask-Box vorgeben
break;

case sysAppLaunchCmdExgReceiveData:
// Nach autom. accept (sysAppLaunchCmdExgAskUser) kommt dieses Event
// Verbinndung accepten, danach OBEX-Sender-Adr ausfindig machen

// Als erstes: Verbindung (OBEX-Empfang) akzeptieren
exgSocketP = (ExgSocketType *) cmdPBP;
error = ExgAccept (exgSocketP); if (error) ErrAlert (error);
[..]
// URL (OBEX-Sender-Adr) abfragen, als Parameter die Groesse ubergeben
getUrl.URLP = MemPtrNew (getUrl.URLSize);
ExgControl (exgSocketP, exgLibCtlGetURL, &getUrl, &getUrllen);

// Nach Abfrage der URL Verbindung (Empfang) canceln
error = ExgDisconnect (exgSocketP, errNone); if (error) ErrAlert (error);

// Anwendung neu starten mit Obex-Sender als Parameter (getUrl.URLP)
MemPtrSetOwner (getUrl.URLP, 0); // Parameterblock MemPointer freigeben
// und 0S-System als Owner eintragen
AppLaunchWithCommand (appFileCreator, sysAppLaunchCmdNormalLaunch,
(void *)getUrl.URLP);

4.1.3 Kommunikationsablauf

Nach dem Aktivieren des Clients durch den AP wird dieser fiir die nichste Verbindung einge-
tragen und die eigentliche Kommunikation mit dem Server initiiert. Der Client schickt zuerst
samtliche Authentifizierungsdaten zum Server und stellt anschlieBend die Antworten (z.B. ,,Tiir
gedffnet”) am Display dar.

Die Hauptfunktion, in der die Kommunikation stattfindet ist, ist BlueKeyOpen. Diese besteht aus
drei Teilen:

o Initialisierung und Verbindungsaufbau
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o Kommunikations - Haupt-Schleife

e Verbindungsabbau

Initialisierung und Verbindungsaufbau

Bevor die Netzwerkverbindung aufgebaut werden kann, muss die Bluetooth-Adresse des ak-
tuellen AP im Verbindungseintrag mittels UpdateBtConnectionEntry aktualisiert werden (siche
Kapitel 4.1.1). Erst dann kann versucht werden, iiber diesen eine Verbindung aufzubauen. Fall
dies auf Anhieb nicht gelingt (z.B. aufgrund einer schlechten Verbindungsqualitit), wird dies au-
tomatisch wiederholt (MAX_CONNECTION_RETRIES). Der Ablauf der Initialisierung sieht also
SO aus:

Funktion: Err BlueKeyOpen(), Initialisierungsteil

// Bkt.BT-Device eintragen (ascii aus prefs lesen und als BT-Adr {ibergeben)
BtLibAddrAToBtd (gBtLibRefNum, prefs.LastBtAddr, &lastBtAddr);
UpdateBtConnectionEntry (lastBtAddr,theCncProfileld);

// Verbindung zu Server aufbauen, mehrere Versuche in for-schleife
for (connCount = 0; connCount < MAX_ CONNECTION_RETRIES; connCount++) {
err NetLibOpen (AppNetRefnum, &ifErrs); if (err) ErrAlert (err);
err = ConnectSocket (&socket);
if (!err) break;
NetLibClose (AppNetRefnum, true);

Die Verbindung zum Server stellt oben verwendete Funktion ConnectSocket her und liefert
einen Socket bzw. eventuelle Fehlercodes zuriick. Die Funktion sieht wie folgt aus (gekiirzt):

Funktion: Err ConnectSocket (NetSocketRef *socket)

[..]

// IP Adresse und Port (aus den Preferences prefs.) eintragen
inetAddrP = (NetSocketAddrINType*)&addr;
inetAddrP->family = netSocketAddrINET; // socket type
inetAddrP->port = NetHToNS( prefs.ServerPort ); // Port
inetAddrP->addr = NetHToNL( prefs.ServerIP ); // IP

// Verbindung zu socket aufzubauen oder ggf. err zurueckliefern
if (NetLibSocketConnect (AppNetRefnum, *socket, &addr, sizeof (addr),
5*%SysTicksPerSecond (), é&err) == -1)
return err;

[..]

Anmerkungen: Fiir den Aufbau der Netzwerkverbindung (TCP/IP Socket) werden vom
Palm OS automatisch die vorher definierten Netzwerk- und Verbindungseinstellungen ver-
wendet. Ob die Verbindung iiber Bluetooth, Infrarot, WLAN o.4. aufgebaut wird, kann an
dieser Stelle von der Applikation nicht ausgewéhlt werden und ist fiir die Applikation in dieser
Abstraktionsebene transparent. Es ist wird daher zur eigentlichen Kommunikation nur die

24



4. IMPLEMENTIERUNG

Standard-Netzwerkbibliothek (NetLib) benétigt, nicht die Bluetooth-Programmbibliothek.

Kommunikations - Haupt-Schleife

Nach erfolgreichem Verbindungsaufbau beginnt die Kommunikation mit dem Server gemal
dem BlueKey Ubertragungsprotokoll (siehe Kapitel 3.4). Die Implementierung dieses Teils wird
hier kurz beschrieben, ohne auf den Sourcode im Detail einzugehen:

Nach Verbindungsaufbau wird das Kommando HELO mit sdmtlichen Fahigkeiten des Cli-
ents an den Server geschickt.
Danach beginnt die Haupt-Schleife, die sich im folgenden Ablauf wiederholt:

e Warten auf Antwort vom Server (receiveBuffer) bzw. auf ein TimeOut, sowie Zerlegen even-
tueller mehrzeiliger Antworten (lineBuffer)

o Zerlegen der Zeile in Kommando (cmd) und restliche Parameter (paramsP)

e Vergleichen des Kommandos mit den vordefinierten BlueKey Kommandos (Liste
blk_commands)

e Ausfiihren der in der Liste blk_commands zugeordneten Antwort-Funktion (blk_cmd_*)
e Senden der Antwort

Je nach Kommando, das vom Server geschickt wird, wird eine nach diesem Kommando
benannte Antwort-Funktion ausgefiihrt. Wenn der Server also z.B. ,,BLUEKEY_DISP Tiir
35 gedffnet.“ schickt, wird die Antwort-Funktion blk_cmd_disp mit dem Parameter ,, Tiir 35
gedffnet. “ aufgerufen.

Die fiir den BlueKey Client wichtigste Antwort-Funktion blk_cmd_send wird an dieser
Stelle genauer vorgestellt:

Funktion: void blk_cmd_send(Char* params)
[..]
// Wird POSN verlangt, die BT-Adr des verbundenen AP schicken (prefs.LastBtAddr)
if (StrStr(params, "POSN")) {
StrCat (sendBuffer, CLIENT_CMD_POSN);
StrCat (sendBuffer, CryptTxt (prefs.LastBtAddr, recentCryp, recentCrypParam));
StrCat (sendBuffer, "\n");

[..] // Senden von Username und Password gek\"urzt (analog wie POSN)

// Wird PINC verlangt, entweder Pin schicken, wenn dieser 0 ist, "Fail" schicken
if (StrStr(params, "PINC")) {
1f (StrlLen(Pin)>0) {
StrCat (sendBuffer, CLIENT_CMD_PINC);
StrCat (sendBuffer, CryptTxt(Pin, recentCryp, recentCrypParam));
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StrCat (sendBuffer, "\n");

} else {
StrCat (sendBuffer, CLIENT_CMD_FAILPARAM);
StrCat (sendBuffer, "\n");

Anmerkungen: Jedes Datenfeld (Username, PIN, etc) wird vor dem Verschicken mittels Crypt-
Txt verschliisselt. Die aktuelle Verschliisselungsmethode (recentCryp) kann vorher vom Server
mittels Kommando ,, CRYP.. ““ bestimmt werden und wird in der dazugehorigen Antwort-Funktion
blk_cmd_cryp gesetzt.
In den Verschliisselungsfunktionen CryptTxt bzw. DeCryptTxt sind derzeit die Methoden
CRYP_PLAIN (plain text) und CRYP_ROT (rotate x) als Demonstrationsbeispiel implementiert.

4.2 Server

Java

Die Wahl fiir die Programmiersprache, in der der Server implementiert werden sollte, fiel auf
Java. Dies soll vor allem das Ziel haben, den Server auf unterschiedlichen Plattformen einsetzen
zu konnen. Neben den im Serverbereich iiblichen Betriebssystemen ist es so auch méglich, den
BlueKey-Server dezentral auf einem Java-fahigen AP zu betreiben. Ein solcher wird im Zuge eines
anderen Projektes am ITI entwickelt [SK04]. Ausserdem ist die Implementierung einer multi-
threaded Applikation in Java duBerst einfach.

Klassen

Fiir die unterschiedlichen Bearbeitungsschritte der BlueKey-Kommunikation wurde der Server in
drei Klassen aufgeteilt:

BlueKeyServer.java
Diese Klasse stellt die eigentliche Serverapplikation dar. Sie wartet auf TCP/IP-Connects (Klas-
se ServerSocket) und startet fiir jede eingehende Verbindung einen eigenen Thread.

BlueKeyConnection.java

Diese von Thread abgeleitete Klasse dient zur Bearbeitung einer Client-Server-Verbindung.
Hier wird die eigentliche Kommunikation gemiB dem Ubertragunsprotokoll durchgefiihrt. Die
Klasse fragt die bendtigten Daten von Client und Datenbank ab und entscheidet dann, welche
Tiir(en) geoffnet werden soll(en).
Es wurde der Einfachheit halber darauf verzichtet, nur jene Daten anzufordern, die tatsédchlich be-
notigt werden (siehe Kapitel 3.3). Dies hitte die Implementierung deutlich komplizierter gemacht,
verringert jedoch den Kommunikationsaufwand beim derzeitigen Stand der Arbeit nur unwesent-
lich. Daher werden derzeit einfach alle vom Client angebotenen Capabilities abgefragt. Lediglich
beim Fehlen der Capability POSN (Tabelle 3.8) wird die Verbindung sofort abgebrochen, da eine
Positionsbestimmung und damit das Ermitteln der zu 6ffnenden Tiiren in diesem Fall nicht mog-
lich wire.

26



4. IMPLEMENTIERUNG

Das Ereignis der Tiir6ffnung wird abschlieend in die LOMOT-Datenbank eingetragen (Abbil-
dung 4.1).

BlueKeySQL.java

Diese Klasse dient zur Kommunikation mit der LOMOT-Datenbank. In ihr sind der Verbin-
dungsaufbau und die notigen SQL-Querys gekapselt. Der Verbindungsaufbau zur Datenbank
erfolgt liber die Java-Bibliothek ,,mysql-connector-java“ [MySO03].

Ermitteln der zu oOffnenden Tiiren: Die Hauptfunktionalitit ist in der Methode
GetDoors (user, pass, accesspoint) implementiert. Dort werden zunichst die zum gegebe-
nen Username/Passwort-Paar passenden Services! ermittelt. Dann werden die zu APs und Services
passenden Tiiren gesucht und schlieBlich deren IDs sowie die zugeordneten Pincodes zuriickge-
liefert. All dies wurde in einem einzigen SQL-Query realisiert:

SELECT LOMOT.user_rights.serviceid, LOMOT_LOCATION.gates_control.gateid,
LOMOT_LOCATION.gates.pincode
FROM LOMOT.user_rights
INNER JOIN LOMOT.users ON
LOMOT.users.id = LOMOT.user_rights.userid
INNER JOIN LOMOT_LOCATION.gates_control ON
LOMOT_LOCATION.gates_control.serviceid = LOMOT.user_rights.serviceid
INNER JOIN LOMOT_LOCATION.gates ON
LOMOT_LOCATION.gates.id = LOMOT_LOCATION.gates_control.gateid
WHERE ( LOMOT.users.username=<user>
AND LOMOT.user_rights.pass=PASSWORD (<password>)
AND LOMOT_LOCATION.gates_control.apid=<accesspoint> )
LIMIT 0,100;

Die Datenbank enthilt auch Gruppen-Rechte, deren Uberpriifung jedoch noch nicht imple-
mentiert wurde.

Loggen der Ereignisse: Die Methode DoTracking(userid, accesspoint,
clientaddr, gateid, message) implementiert das Eintragen des Ereignisses in die Ta-
belle LOMOT_TRACKING.log_gates der Datenbank (Abbildung 4.1). Dies wird iiber folgendes
SQL-Statement erreicht:

INSERT INTO LOMOT_TRACKING.log_gates
(deviceid, devicetypeid, gateid, apid, aptypeid, userid,
gateaction, gatedate, gatetime)

VALUES (<clientaddr>, 2, <gateid>, accesspoint, 2, <userid>,
<message>, CURDATE (), CURTIME() );

1n der LOMOT-Datenbank werden Rechte iiber ,,Services® verwaltet. Ein Benutzer ist genau dann zutrittsberech-
tigt, wenn ihm und der Tiir dasselbe Service zugewiesen wurde sowie das Passwort und/oder der Pincode korrekt sind
(siehe Kapitel 3.3).
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acking l Gateaccesslistl

Gate: | Labor-Flur ~| AP: |- Select AP - - _
Device: ‘ Select device - L] User:]W M
ID Device Gate AccessPomt-Address User Event Contacttine
Effi?iffjtis 2 ?l;ﬁif:tﬁf marsch ﬂ;‘;;‘l’ed 2004-01-13,17:15:07
Ef];ll?i;fjt;g 34 _(l];ﬁﬂfoﬁf marsch g;;ed 2004-01-13.17:17:03
Egl?iffjtis - ?l;ﬁif:tﬁf marsch ﬂ;‘;;‘l’ed 2004-01-13,17:17:49
i ;;?Etfjtzg 3 f];ﬁifiﬁf marsch g;:;ed 2004-01-13,17:18:08
16 El?ztfj&l? 34 é;ﬁif;‘lf marsch g;‘;glll'ecl 2004-01-13,17:20:17
17 El?ztfjtzg 34 é;ﬁifiﬁf margch 2;:111&1 2004-01-13,17:24:10
18 El?ztfj&l? 34 ?];Eif;‘lf marsch ggglllled 2004-01-13,17:28:43
: ;;?ztfjtzg 3 é;ﬁifiﬁf marsch 232111.&(1 2004-01-14,09:58:00
E;?itfjtig 34 ?];Eifﬂi‘lf marsch g;::;ed 2004-01-14,10:23:03
2 E;fitf;;? 34 ?];ﬁi:f:ﬁf marsch g;;‘ed 2004-01-14,10:23:38
E;?itfjtig 34 ?];Eifﬂi‘lf marsch g;::;ed 2004-01-14,10:35:09
2 E;?itf;;? 34 ?];Ei:f:ﬁf marsch g;;‘ed 2004-01-14,10:54:22

Abbildung 4.1: Beispiel fiir die mitgeloggten Tiirdffnungsereignisse in der LOMOT-Datenbank
(Tabelle LOMOT_TRACKING.log_gates)
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Testaufbau, Ergebnisse

5.1 Testaufbau

Server

Der BlueKey Server wurde auf demselben Linux-PC, auf dem die LOMOT-Datenbank lauft in-
stalliert, damit dieser einfach auf diese MySQL-Datenbank zugreifen kann. Wenn der Server auf
einem anderen PC installiert werden soll, wire ein ssh-tunnel zur verschliisselten Dateniibertra-
gung (fiir MySQL derzeit TCP-Port 3306) empfehlenswert.

Beim Start des Servers muss darauf geachtet werden, dass in dem Java-Classpath der eigene Pfad
und auch die erforderliche Java-Bibliothek ,,mysql-connector-java“ angegeben wird. In unserem
Testfall wurde der Server mit folgendem Befehl gestartet:

java -cp "./:./mysql-connector-java-3.0.9-stable-bin. jar" BlueKeyServer

Nach dem Start wartet der Server auf ankommende Verbindungen (derzeit auf TCP-Port 12345).

Client

Der BlueKey Client wurde auf einem Palm Tungsten T installiert (Palm OS Device mit integrierter
Bluetooth-Hardware). Nach der Installation der Anwendung ,,BlueKey.prc* miissen noch folgende
Initialisierungen vorgenommen werden: Zuerst wird die Applikaton gestartet und im Meniipunkt
»dettings werden die Programmparameter eingegeben (LOMOT Username, Password, BlueKey
Server-IP und -Port). Anschliessend muss noch der Verbindungseintrag ,, BlueKey_Connection“ in
den Palm Systemeinstellungen (unter Verbindung) initialisiert werden (siehe Kapitel 4.1.1) durch
einmaliges Suchen und Zuweisen irgendeines Bluetooth-Devices.

Nach diesen Vorbereitungen ist der Client einsatzbereit und muss als nichstes von einem AP
aktiviert werden.

Bluetooth Access Point

Da BlueKey von einem aktiven AP ausgeht und das entsprechende Projekt (Smart Access Point,
[SKO04]) derzeit noch nicht implementiert ist, wurde die Funktionsweise des APs auf einem
Windows-PC simuliert. Auf diesem PC waren folgende Vorbereitungen notig:
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Installation eines 3Com Bluetooth USB-Sticks und der Software ,,Bluetooth Connection Mana-
ger®. Weiters ist die Einrichtung eines Gateways fiir eingehende PPP-Verbindung iiber den vir-
tuellen Seriellen Bluetooth-Port erforderlich. Dafiir muss entweder im Betriebssystem ein PPP-
Daemon (unter Windows ein entsprechender RAS-Dienst) eingerichtet werden, oder man verwen-
det dafiir eine spezielle Software. Eine sehr einfache und stabile Verbindungssoftware ist z.B.
»-Mocha W32 PPP* [Moc00], die in unserer Testumgebung verwendet wurde.

Als letzes muss noch eine Datei zum Aktivieren des Clients vorbereitet werden. Dafiir wird einfach
eine leere Datei mit der Dateinamenserweiterung ,,.blk* erstellt, also z.B. ,,Aktiviere_Client.blk".

5.2 Testablauf

Als erstes wird nun die Aufgabe des AP auf dem PC simuliert. Eine Testperson startet im ,,Blue-
tooth Connection Manager zyklisch ein Bluetooth-Inquery, wihrend sich die zweite Testperson
mit dem Palm OS Client dem Access Point ndhert. Sobald der Client vom AP gefunden wird, muss
die Datei ,,Aktiviere_Client.blk* hindisch per OBEX an diesen geschickt werden.

Der Client verbindet sich nun automatisch iiber diesen AP zum laufenden BlueKey Server, die
BlueKey Authentifizierung beginnt und entsprechende Tiiren werden geoffnet (derzeit durch eine
Meldung am Server angedeutet) und ein Tracking-Eintrag wird in die LOMOT-Datenbank ge-
schrieben.

5.3 Ergebnisse

Funktionsnachweis

Das Offnen von Tiiren ist prinzipiell mit dieser Systemarchitektur realisierbar. Kénnte anstelle des
simulierten AP ein Smart Access Point verwendet werden, wiirde der Authentifizierungsprozess
automatisiert ablaufen.

Erfahrungsberichte mit Bluetooth

Der grofite Vorteil beim Einsatz von Bluetooth fiir die drahtlose Kommunikation ist mit Sicherheit
die groBe Verbreitung und Verfiigbarkeit in verschiedenen mobilen Endgeriten.

Ein erheblicher Nachteil ist aber die langsame bzw. unsichere Erkennungsgeschwindigkeit beim
Inquery. Laut Spezifikation kann es bis zu 10 Sekunden dauern, bis ein Device erkannt wird.
Ausserdem ergaben unsere Test eine groBe Streuung dieser Werte (manchmal wurde ein Gerét
schon nach 3 Sekunden gefunden, manchmal erst nach 10), die auf die zufillige Frequenzwahl
beim Frequency-Hopping zuriickzufiihren ist. Weiters haben die Tests gezeigt, dass es vorkommen
kann, dass sich ein Device zwar schon im Empfangsbereich des AP befindet (wird also mittels In-
query gefunden), aber keine PPP-Verbindung iiber diesen aufbauen kann. Das diirfte daran liegen,
dass der Aufbau einer stabilen Netzwerkverbindung erst bei einer besseren Verbindungsqualitét
akzeptiert wird, auch wenn diese schon fiir ein Inquery oder kurzes OBEX-Senden ausreicht. Ob
dies nur fiir Verbindungen mit der verwendeten Palm-Hardware oder fiir Bluetooth generell gilt,
konnten wir nicht testen. Jedenfalls konnten wir auch Schwankungen der benétigten Zeit fiir den
Verbindungsaufbau feststellen, gelegentlich musste der Palm Client den Verbindungsaufbau 1-2
mal wiederholen. Méglicherweise kann das Problem durch Adaptierung verschiedener TimeOut-
Werte verbessert werden.
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Da zumindest beide Zeiten (Inquery und Verbindungsaufbau) nicht genau vorherzusehen sind,
kann Bluetooth fiir die ,,Echtzeit“-Anwendung ,, Tiiren 6ffnen* noch nicht optimal eingesetzt wer-
den.

Erfahrungsberichte mit Palm OS

Ein Palm OS PDA ist prinipiell fiir den Einsatz als BlueKey Client gut geeignet. Da das aktuelle
Palm OS 5 ein Single-Task Betriebssystem ist, ist es fiir die automatisierte Authentifizierung gut
geeignet. Es kann im Gegensatz zu einem PocketPC-PDA (Windows) nicht von einer anderen
Anwendung gestort bzw. blokiert werden. Auf dem Palm PDA konnen weiterhin problemlos
alle andere Anwendungen benutzt werden. Die BlueKey Applikation wird verlédsslich gestartet,
sobald ein neuer AP die OBEX Datei schickt. Ein Nachteil dabei ist aber, dass die vorher benutzte
Anwendung (z.B. Kalender) moglicherweise genau wihrend einer Eingabe beendet/unterbrochen
wird. Weiters ist wihrend Netzerk-Kommunikaton der Palm OS PDA etwa 10 Sekunden fiir alle
Eingaben blockiert. Im normalen Anwendungsfall sollen die Smart Access Points aber einen
BlueKey Client nur dann automatisch aktivieren, wenn sich dieser in dem Gebédude bewegt, also
nur beim neuen Eintreten in den Empfangsbereich.

Leider bereitete das auf dem Palm Tungsten T verwendete Betriebsystem Palm OS 5.0 eini-
ge Probleme. Es traten immer wieder (nicht reproduzierbare) Abstiirze bei der Verwendung von
Bluetooth auf. Manchmal stiirzte er beim Empfang beliebiger OBEX Dateien ab. Am héufigsten
traten die Abstiirze beim Aufbau von Netzwerkverbindungen iiber Bluetooth auf, egal ob diese
vom Web-Browser, Emailprogramm oder von der BlueKey Applikation initiiert wurden.

Da das verwendete Testgerit aber schon etwas ilter ist, und keine OS Updates installiert wurden,
ist es durchaus moglicht, dass diese Probleme bei neueren Palm OS Geriten schon behoben sind.

Ein weiteres Spezifikum des Palm Tungsten T ist, dass das Gerit im ,,Standby*“-Zustand zwar
durch direktes Senden einer Datei iiber OBEX aktiviert werden kann (und dabei auch die BlueKey
Applikation gestartet wird), er aber in diesem Betriebszustand leider nicht per Inquery auffindbar
ist. Das bedeutet, dass der PDA stindig eingeschaltet sein muss, um BlueKey nutzen zu kénnen,
wodurch der Vorteil des geringeren Energieverbrauchs, der durch den Einsatz des Smart Access
Points entsteht, teilweise wieder zunichte gemacht wird. Allerdings ist der Energieverbrauch im-
mer noch geringer als wenn der Client stindig aktiv nach APs suchen miisste. Als Richtwert
konnten etwa 4-5 Stunden Laufzeit beim passiven Warten auf die Aktivierung gegeniiber weniger
als 2 Stunden bei stindiger Bluetooth-Aktivitdt ermittelt werden.
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Kapitel 6

Zusammenfassung

6.1 Schlussfolgerungen

Wenngleich BlueKey prinzipiell funktionstiichtig ist, zeigen sich doch einige Einschrinkungen
durch die Bluetooth-Technologie und den verwendeten PDA.
Die u.U. lange Zeit bis zum Auffinden eines Gerites beim BT-Inquery (It. BT-Spezifikation 10.24
Sekunden, bis sicher alle Gerite gefunden sind — bei unbewegten Geriten) sowie die unvorher-
sehbare Reichweite (in den Tests schwankte sie zwischen 5 und knapp 30 Metern) lassen jedoch
Zweifel an der tatsdchlichen Praxistauglichkeit fiir diesen Anwendungsfall aufkommen.

Hinzu kommt, dass sich das verwendete Palm OS 5.0 in den Tests als recht instabil erwies.
Da diese nicht nur beim von uns entwickelten Programm, sondern auch bei anderen (zum Teil mit
dem Gerit standardm@Big mitgelieferten) Applikationen auftreten, ist davon auszugehen, dass es
sich um Fehler im BT-Stack oder der Netzwerk-Library von Palm OS handelt.

6.2 Weiterfithrende Arbeit

Java-Client

Durch die immer groflere Verbreitung von Java-fihigen Gerédten (Mobiltelefone, PDAs,...) er-
scheint eine Implementierung der Client-Software in Java sinnvoll. Insbesondere werden Mobilte-
lefone stindig mitgetragen, was sie fiir BlueKey besonders geeignet macht.

Diese Weiterentwicklung setzt jedoch eine einheitliche netzwerk- und OBEX-fihige Java-VM auf
den verschiedenen Geréten voraus.

Verschliisselung

Einen weiteren wichtigen Punkt stellt die Erweiterung von BlueKey um die Moglichkeit einer
starken Verschliisselung dar. Hier scheint uns die Verwendung eines Public Key oder Public
Key/Private Key Verfahrens (vgl. [HJPO3]) sinnvoll. Fiir letzteres konnte das Passwort des Be-
nutzers als Private Key dienen, welcher vom Client unter keinen Umstinden verschickt werden
darf. Alternativ konnte die Username/Passwort-Authentifizierung um einen zusitzlichen — dem
Benutzer zugeordneten — Private Key ergidnzt werden. Hierfiir wire jedoch auch eine Erweiterung
der LOMOT-Datenbank erforderlich.
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6. ZUSAMMENFASSUNG

Server auf Smart Access Point

Mit der Implementierung des Smart Access Point [SK04] ergibt sich die Moglichkeit, den Blue-
Key-Server dezentral auf den APs laufen zu lassen. Dazu wiren nur kleine Erweiterungen an der
Client-Software noétig, um die Verbindung nicht zu einer statisch vergebenen IP-Adresse sondern
direkt zum AP aufzubauen.

Der Vorteil dieses Systemaufbaus wire die erhohte Ausfallsicherheit; beim Ausfall eines Servers
(eines APs) wiirde die Funktionalitit der restlichen Bereiche nicht beeintriachtigt.

Stabilititsverbesserung

Da sich die verwendete Version von Palm OS im Zusammenhang mit Bluetooth als recht instabil
erwiesen hat, konnte versucht werden, die Fehlertoleranz des BlueKey-Clients gegeniiber Be-
triebssystemabstiirzen zu erhohen. Dies konnte beispielsweise durch einen Workaround erreicht
werden, bei dem die Applikation jeden ihrer Arbeitsschritte protokolliert bzw. abspeichert. Wenn
nun ein Weg gefunden werden kann, die Client-Software nach dem Booten des Betriebssystems
automatisch zu starten, konnte diese ihre Arbeit genau an dem Punkt wieder aufnehmen, an dem
die Unterbrechung auftrat.
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Anhang A

Beispiele fur den
Kommunikationsablauf

Hier werden einige Beispiele fiir den Ablauf der Kommunikation zwischen Client und Server
sowie verschiedene Fehlerfille, die dabei auftreten konnen, angefiihrt. Man beachte, dass das ge-
wiihlte Ubertragungsprotokoll es ermoglicht, die Kommunikation auch im Fehlerfall schon nach
kurzer Zeit abzubrechen.

Normale Tiiroffnung

Client ‘ Server
BLUEKEY_HELO 01.00 POSN,DISP,USER,PASS, CRYP_PLAIN
BLUEKEY_CRYP CRYP_PLAIN
BLUEKEY_SEND POSN
BLUEKEY_POSN 0A3417BE1l
‘ BLUEKEY_SEND USER, PASS
BLUEKEY_USER asdfghj
BLUEKEY_PASS qwertz
BLUEKEY_ACCP
BLUEKEY_DISP Tir 35 getffnet.
BLUEKEY_QUIT
BLUEKEY_QUIT
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A. BEISPIELE FUR DEN KOMMUNIKATIONSABLAUF

Fehler bei Userdaten

Client ‘ Server
BLUEKEY_HELO 01.00 POSN,DISP,USER,PASS,PINC,CRYP_PLAIN
BLUEKEY_CRYP CRYP_PLAIN
BLUEKEY_SEND POSN
BLUEKEY_POSN 0A3417BE1l
‘ BLUEKEY_SEND USER, PASS
BLUEKEY_USER asdfghj
BLUEKEY_PASS qwerty
BLUEKEY_FAIL USER, PASS
BLUEKEY_DISP Username oder Passwort falsch.
BLUEKEY_QUIT
BLUEKEY_QUIT

Kein Pincode bei PIN-geschiitzter Tiir

Client ‘ Server

BLUEKEY_HELO 01.00 POSN,DISP,USER,PASS,CRYP_PLAIN
BLUEKEY_CRYP CRYP_PLAIN
BLUEKEY_SEND POSN
BLUEKEY_POSN 1EA4199B
BLUEKEY_FAIL PINC

BLUEKEY_DISP Tiir 22: Pincode erforderlich.
BLUEKEY_QUIT

BLUEKEY_QUIT

Client kann keine Verschliisselung, Server fordert eine

Client ‘ Server

BLUEKEY_HELO 01.00 POSN,DISP,USER,PASS,CRYP_PLAIN
BLUEKEY_FAIL CRYP_RSA
BLUEKEY_DISP RSA-Verschliisselung erforderlich.
BLUEKEY_QUIT

BLUEKEY_QUIT
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